Sicurezza delle Informazioni

Executive Summary

Il corso offre un’introduzione alle tematiche legate alla gestione della
sicurezza delle informazioni e pud essere effettuato su un programma
di un giorno a cui se ne pud aggiungere opzionalmente un altro nel
quale vengono spiegate piu approfonditamente le norme della famiglia
ISO/IEC 27000.

Prendendo spunto dalla norma ISO/IEC 27002, il suo primo
modulo & direttamente propedeutico al raggiungimento della nuova
certificazione ISFS di EXIN, incentrata su tale norma e riconosciuta a
livello internazionale.

Alla fine del corso €& previsto il rilascio di un attestato di frequenza.

Audience

|

« E’ funzionale a tutte le figure, a partire dagli utenti dei sistemi
informativi fino ai manager di un’ organizzazione

* Rappresenta un ottimo punto di inizio per chi vuole occuparsi di
sicurezza delle informazioni e iniziare a conoscere le norme ISO/IEC
della famiglia ISO/IEC 27000

» E’ consigliato per tutto il personale che lavora in un ambito certificato
ISO/IEC 27001

* Puo0 essere utilmente integrato nella formazione annuale richiesta
per gli incaricati del trattamento di dati personali (v.box a lato).

Prerequisiti
—

Non sono necessari prerequisiti specifici, in quanto il corso € di livello
introduttivo ed e percio fruibile da chiunque voglia apprendere o
approfondire i concetti di sicurezza delle informazioni.

Capacita e Competenze Acquisite
—

» Comprendere i meccanismi generali che governano la sicurezza delle
informazioni

» Conoscere i termini e i concetti di base legati alla gestione e I'analisi della
sicurezza delle informazioni

» Apprendere i concetti relativi all’affidabilita dell'informazione (riservatezza,
integrita e disponibilitd), le minacce ed i rischi associati cosi come le
contromisure da adottare per neutralizzarli

» Acquisire conoscenza delle norme della famiglia ISO/IEC 27000.

ISO/IEC 27001:2005

Definisce un processo ciclico
per I'Information Security
Governance basato sul modello
PDCA. Le aree principali di
pertinenza della norma sono:

* Politiche di sicurezza

* Organizzazione

» Gestione dei beni aziendali

* Formazione del personale

» Sicurezza fisica

» Sicurezza operativa e delle
comunicazioni

* Controllo degli accessi

» Sicurezza nello sviluppo
 Gestione degli incidenti e della
continuita

» Conformita

Formazione sulla
sicurezza

Mediante attivita formative, gli
impiegati devono essere resi edotti
dei rischi che incombono sui dati e
delle contromisure disponibili per
prevenire eventi dannosi, come
previsto dalla legge sulla privacy
rif. allegato B punto 19,6 e dalla
ISO/IEC 27001 (rif. cap 5 0 A.8),
nel quale viene spiegato che tutti
gli impiegati di un’organizzazione
dovrebbero ricevere adeguati
corsi per la consapevolezza della
sicurezza e dovrebbero essere
aggiornati sulle policy e procedure
che sono rilevanti per i loro
incarichi lavorativi.

Docenti

Il corso viene tenuto

da professionisti con anni

di esperienza che sono Lead
Auditor riconosciuti per la ISO/IEC
27001, qualificati ISFS da Exin e
lavorano attivamente all’interno
del team di @ Mediaservice.net
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Programma

Il corso si articola su 2 giorni, all'interno dei quali i contenuti trattati

sono schematizzati di seguito:

OWASP

The Open Web Application Security Project

/
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Servizi Opzionali

ISECOM

INSTITUTE FOR SECURITY AND OPEN METHODOLL
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» Assistenza nella conduzione di qualsiasi parte di un progetto di conformita

a ISO/IEC 27001

» Corsi di formazioni specialistici (IT Risk Management con PILAR e OPST),
volti a fornire una preparazione teorica e pratica al personale interno addetto
alla gestione del rischio IT al fine di renderlo in grado di effettuare le proprie

attivita con ampi margini di autonomia.

‘Clus:t

T V\7 Associazione Italiana
per la Sicurezza Informatica

» Security ™
Standards Council
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Costi
Prezzo di listino 1350 € + iva per partecipante
Sconti 5% se si effettua il pagamento almeno 10 giorni prima della scadenza delle iscrizioni

Compreso nel prezzo:

» 8/16 ore di lezione con docenti qualificati ed esperti in materia

 corso di preparazione all'esame ISFS di EXIN

« attestato di frequenza (il costo dell’esame ISFS di EXIN, pari a 140 €, e a parte)
» materiale didattico del corso

» pranzo e due coffee break per ogni giorno.
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MAGE

@ Mediaservice.net S.r.l. con Socio Unico
Via Santorelli, 15 - 10095 Grugliasco (TO)
Tel +39 011-3272100 - Fax +39 011-3246497
info@mediaservice.net - www.mediaservice.net



